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1. Disposizioni generali

1.1. Ambito di applicazione

Il presente manuale & adottato ai sensi della norangigente con la finalita di definire le regale
gestione delle attivita di formazione, registragipnlassificazione, fascicolazione, archiviazione e
conservazione dei documenti, oltre che dei flusgiuthentali e dei procedimenti del Comune di
Civitavecchia.

Regolamenta inoltre le fasi operative per la gestimformatica dei documenti, nel rispetto della
normativa vigente in materia di trasparenza degjlisanministrativi, di tutela dell@rivacy e delle
politiche di sicurezza.

1.2. Definizioni dei termini

Per quanto riguarda la definizione dei termini, cbstituisce la corretta interpretazione del dettat
del presente manuale, si rimanda al glossario gaten. 01).

1.3. Area organizzativa omogenea

Ai fini della gestione dei documenti e individuatma sola area organizzativa omogenea
denominata Comune di Civitavecchia composta dalBime di tutte le sue unitd organizzative
come da organigramma (I'organigramma € pubblicdt@ggiornato sul sito internet dell’ente). I
codice identificativo dell’'area e ¢c_c773.

1.4. Servizio per la gestione documentale e i suoi rasgbili

Nelllambito dell’area organizzativa omogenea, aisselella normativa vigente € istituito il Servizio
di gestione documentale. Le responsabilita alliimbedel servizio, con decreto sindacale, sono
indicate nelle seguenti figure:

- Responsabile della gestione documentale e vicario;

- Responsabile della conservazione digitale e vigario
Di concerto i responsabili del servizio indicatitegrandosi con il Responsabile della Transizidne a
Digitale e il Responsabile della Protezione deiiDatolgono le funzioni definite dalla normativa
vigente, tra cui la predisposizione e I'aggiornatoedel Manuale di gestione del protocollo, il
Manuale della Conservazione e il Piano per la $zza Informatica.

1.5. Unicita del protocollo informatico

La numerazione delle registrazioni di protocollongca, progressiva, corrisponde all’anno solare ed
e composta da almeno sette numeri, tuttavia secdadoormativa vigente, sono possibili
registrazioni particolari. Il sistema informaticd gestione del protocollo & sincronizzato per il
calcolo dellora con wun orologio atomico. Tutti irgpocolli settoriali sono aboliti.
L’Amministrazione non riconosce validita a regigiomi particolari che non siano quelle
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individuate nell’elenco allegato (Allegato n. 08).
Ad ogni documento e dato un solo numero, che n@neggere utilizzato per la registrazione di altri
documenti anche se correlati allo stesso.

1.6. Modello operativo adottato per la gestione deiwloenti

Per la gestione dei documenti € adottato un modgléoativo parzialmente decentrato che prevede
la partecipazione attiva di piu soggetti ed uffieénti abilitati a svolgere soltanto le operazidni
loro competenza sia in ingresso che in uscita.

Nello specifico tutti gli uffici sono abilitati al protocollazione in uscita, mentre ad esserlo per
guanto attiene le operazioni di protocollazione [@erdocumentazione in entrata sono: ufficio
protocollo, ufficio SUAP e ufficio di Polizia Local

Le ulteriori abilitazioni ad effettuare operaziondi protocollazione in entrata sono
rilasciate/revocate dall’amministratore di sistemservizio ICT — di concerto con il Responsabile
del servizio di gestione documentale previa ridaiei dirigenti/PO.

Tutti gli utenti sono autorizzati al trattamenta dati personali nel rispetto della normativa vitggen

in tema di privacy. L’archivio storico e di depa@sénalogici sono conservati rispettivamente presso
la Biblioteca Comunale e presso la societa incarial’'uopo, quello corrente € conservato presso
le unita organizzative. Fino al trasferimento ichavio di deposito la responsabilita della buona
tenuta dell’archivio corrente e in capo ai Dirigeatalle PO, ciascuno per la propria area. Le
procedure per la movimentazione dei documenti dakate al deposito sono indicate nel capitolo
11.

La sicurezza dei sistemi di gestione della docuamahe informatica come le politiche in atto
presso 'ente finalizzate alla protezione del padmio informativo sono indicate nel Piano per la
sicurezza informatica.

L’ente aderisce alla CUC del Consorzio “Castellilalé&Ssapienza” che gestisce gli appalti del
Comune il cui valore economico supera la sogliarildvanza comunitaria cosi come sancito
dall'art. 35 del decreto legislativo 50 del 16 &#016 (codice dei contratti pubblici).

Il servizio di mensa scolastica, di riscossionetttga dei tributi e delle sanzioni legate al codice
della strada sono esternalizzati tramite apposite&ssioni.
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2. Formazione dei documenti

2.1. Requisiti minimi del documento
La documentazione prodotta dall’Ente ha le cariatiehe del documento informatico, € redatta
sulla carta intestata (Allegato n. 09) e riportadguenti informazioni:

stemma dell’ente;

denominazione dell'amministrazione;

indicazione del servizio, sezione e ufficio chephadotto il documento;

indirizzo completo (via, numero civico, codice aviento postale, citta, sigla della
provincia, numero di telefono, numero di fax, imdio di posta elettronica semplice e
certificata dell'ente);

data: luogo, giorno, mese, anno;

destinatario, per i documenti in partenza

oggetto del documento, sufficientemente esausteldasto (ogni documento deve trattare
un solo oggetto);

testo

estremi identificativi del responsabile del proceento (L. 241/90) qualora diverso dal
Dirigente/PO firmatario dell’atto;

sottoscrizione digitale del firmatario;

numero e identificazione degli allegati, se present

2.2.Formazione dei documenti

L’ente forma gli originali dei propri documenti comezzi informatici secondo la normativa vigente,
mediante I'utilizzo di appositi strumenti softwate tipologie particolari di documenti per i qusii
stabiliscono modalita di trattamento specifiche @idotti mediante modelli standard sono indicati
nell'allegato (Allegato n. 08).

Ogni documento prodotto dall’ente, ad esclusiongudilli inseriti nell’allegato 08 & associato alla
registrazione di protocollo insieme a tutti i satlegati secondo lo schema definito nel paragrafo

4.3.

L’iter di creazione dei documenti, ad eccezioneqdelli oggetto di registrazione particolare,
prevede i seguenti passaggi:

Elaborazione minuta.

Caricamento della minuta nel software di protocollo

Awvio del Work flow.

Scelta della modalita di invio (PEC, PEO o Cartaceo

Trasformazione in PDF/a da parte del software pailo.

Firma digitale del documento (ogni registrazione pdotocollo deve avere almeno un
documento firmato digitalmente)

Protocollazione del documento.

Trasmissione del documento con mezzo di invio @iésc

2.3.Formato dei documenti informatici
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| documenti informatici prodotti dall'ente, indipsntemente daoftwareutilizzato, prima della
loro sottoscrizione con firma digitale, sono conitien pdf/a dal software di protocollo.

2.4.Metadati dei documenti informatici

by

Al documento informatico € associato I'insieme mrini dei metadati previsti dalla normativa
vigente (vedi Allegato n. 02).

2.5. Sottoscrizione dei documenti informatici
La sottoscrizione dei documenti informatici € ottencon un processo di firma digitale conforme

alle disposizioni di legge. Il sindaco, il segretagenerale, i dirigenti, le posizioni organizzatig
alcuni operatori con specifiche mansioni individwiatl Dirigente/PO sono dotati di firma digitale.

Paginar
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3. Ricezione dei documenti
3.1.Ricezione dei documenti informatici

| documenti informatici formano oggetto di regigiane di protocollo e sono validi ai fini del
procedimento amministrativo, una volta che ne s@data la provenienza.
L’Ente riceve i documenti informatici in una defieguenti modalita:

- amezzo posta elettronica ordinaria (PEO);

- amezzo posta elettronica certificata (PEC);

- servizi on line tramite portale
Vengono accettati, e conseguentemente registraturdenti informatici in formatistandard
previsti dalla normativa vigente. Si ricevono fotmahe possiedono requisiti di leggibilita,
interscambiabilita e staticita al fine di garantadoro inalterabilita.
Il controllo dei formati e effettuato dall’'ufficiassegnatario del documento.
Per i documenti informatici pervenuti tramite PE@ficio di protocollo non effettua la verifica di
validita del certificato di firma, ma registra i donenti e li inoltra agli uffici competenti che
provvederanno alla verifica sopracitata. In casaetiificati scaduti o revocati si rimanda alla
sezione 7.

3.2.Ricezione dei documenti informatici attraverso PPGsta Elettronica Certificata)

L’indirizzo di posta elettronica certificata isttionale dellEnte
(comune.civitavecchia@legalmail.it) € pubblicatbsto web dell’ente.

3.3.Ricezione dei documenti informatici attraverso padettronica ordinaria
Qualora gli operatori lo ritengano opportuno & seossibile la registrazione a protocollo per i
documenti informatici pervenuti tramite posta etaitca ordinaria su un indirizzo nominativo o su
un indirizzo legato ad un servizio / ufficio secord schema descritto al 6.3.

3.4.Ricezione di documenti attraverso il portale weéryizi on line)
L’ente riceve i documenti informatici creati dabénte attraverso i moduli e i formulari resi
disponibili mediante gli applicativiveb e tramite trasmissioni telematiche. Tutti i seinon line
sono accessibili all'utenza tramite il portale deune.

3.5. Ricezione dei documenti su supporto analogico
| documenti su supporto analogico possono arrighiente attraverso:
- il servizio postale;
- la consegna a mano presso gli uffici abilithigevimento della documentazione,;
- fax

| documenti, esclusi quelli non soggetti a regatrae di protocollo, devono pervenire all'ufficio
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protocollo per la loro registrazione.
3.6. Acquisizione dei documenti analogici o tramite eojpiformatica

L’ente acquisisce i documenti analogici perventttiaaerso la copia informatica di un documento
originale analogico.

Le copie per immagine sono prodotte mediante psbcesstrumenti che assicurano che il
documento informatico abbia contenuto e forma ideatquelli del documento analogico da cui la
copia e tratta. Le copie per immagine di uno o gdcumenti analogici sono associate ad una
registrazione di protocollo. E prodotto un vistocdnformita per tutte le registrazioni cosi formate
che attesta come il contenuto e la forma dei dootimg¢o del documento) che
costituisce/costituiscono tali registrazioni é/sargual* al/ai loro original* analogic*. Il visto di
conformita e sottoscritto con firma digitale da btlai effettuato la scansione. Ogni protocollista al
termine del proprio turno di lavoro awvia il prosesdi conformita della documentazione
scansionata in ingresso Non vengono scansionatindeti redatti su formati diversi da A3 o su
specifica autorizzazione del responsabile delléigss documentale.

L'originale cartaceo, dopo le operazioni di acaziaie nell’applicativo di protocollo, € conservato
presso l'ufficio a cui & stato trasmesso per coBTp&.

Il processo di scansione della documentazione aeata descritto nella Sezione 10.

3.7.Ricevute attestanti la ricezione dei documenti

Per i documenti consegnati personalmente dal nittera altra persona incaricata e per i quali sia
richiesto il rilascio di una ricevuta attestan@vVenuta consegna, l'addetto alla registrazione di
protocollo rilascia apposita “ricevuta di protocdllattestante il numero e data di protocollo,
mittente e oggetto. Per i documenti informaticievigti tramite PEC, la notifica dell’avvenuto
recapito € assicurata dallo stesso servizio di aposiettronica certificato utilizzato
dall’amministrazione.

3.8. Orari di apertura per il ricevimento della documanione

Gli orari di apertura degli uffici deputati al rmenento della documentazione in entrata sono
pubblicati sul sito web dell’Ente.
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4. Registrazione dedlocumenti

4.1.Documenti soggetti a registrazione di protocollo

Tutti i documenti prodotti e ricevuti dallAmministzione, ad eccezione di quelli indicati nel
successivo articolo, sono registrati al protocdliccura del Responsabile del procedimento a cui il
documento ¢ inviato verificarne le caratteristiche.

4.2. Documenti non soggetti a registrazione di prottzol

Sono esclusi dalla registrazione di protocollo¢utaenti indicati nell’Allegato n. 03.

4.3.Registrazione di protocollo dei documenti ricevauspediti

La registrazione dei documenti ricevuti o spediteféettuata in un’unica operazione. | requisiti
necessari di ciascuna registrazione di protocalims

numero di protocollo, generato automaticamente silstema e registrato in forma non
modificabile;

data di registrazione di protocollo, assegnata raatitamente dal sistema e registrata in
forma non modificabile;

mittente o destinatario dei documenti ricevuti edip, registrato in forma non modificabile;
oggetto del documento, registrato in forma non rincabile;

impronta del documento informatico, se trasmessov@etelematica, registrato in forma
non modificabile;

classificazione: categoria, classe, fascicolo gsiavtitolario);

assegnazione alla unita operativa responsabile;

allegati (numero e descrizione).

mezzo di spedizione (PEO, PEC, altre modalitacdizione informatica e analogica);

A ogni registrazione effettuata e associato almendocumento secondo il seguente schema:

nelle operazioni di registrazione della documeitagiin uscita I'ente associa al numero di
protocollo I'originale informatico (.pdf.p7m) debdumento ed i suoi allegati;

nelle operazioni di registrazione della documemiaeiin entrata, qualora il documento
originale non sia un documento informatico, versaogiato al numero di protocollo, per

guelli scansionabili, la copia digitale (.pdf) d&bcumento pervenuto con attestazione di
conformita firmata digitalmente. Per le operazidniscansione del documento originale
cartaceo pervenuto si rimanda al paragrafo 10. dsocdi ricezione di documento

informatico / elettronico viene associato I'origmael documento.

Inoltre possono essere aggiunti:

data e numero di protocollo dei documenti ricevagidisponibili.

data di arrivo;

mezzo di ricezione (PEO, PEC, altre modalita dizione informatica e analogica);
ufficio per conoscenza,
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- tipo di documento;
- livello di riservatezza;
- elementi identificativi del procedimento amminisitra, se necessario;

4.4.Formazione dei registri e repertori informatici spagti a registrazione particolari

L’ente forma i propri registri e repertori inforni@t particolari mediante la generazione o
raggruppamento anche in via automatica di un insidndati o registrazioni, provenienti da una o
piu basi dati, anche appartenenti a piu soggetéraperanti, secondo una struttura logica
predeterminata e memorizzata in forma statica.
| registri, i repertori, gli albi e gli elenchi e raccolte di dati concernenti stati, qualita peatioe
fatti sono indicati (Allegato n. 08).
Periodicamente il Responsabile della gestione deatse, di concerto con il Responsabile dei
sistemi informativi provvede ad effettuare il censnto delle banche dati e dei software di gestione
documentale in uso all’interno dell’ente.
Ogni registrazione deve riportare necessariamente:

- dati identificativi di ciascun atto (autore, dest@wrio, oggetto, data: generati in modo non

modificabile);
- numero di repertorio progressivo e annuale (geoénainodo non modificabile).

4.5.Registrazione degli allegati

Il numero e la descrizione degli allegati sono @atnessenziali per 'efficacia di una registrazon
Nella registrazione di protocollo/particolare gaita la descrizione della tipologia degli allegati
se significativi, anche dei loro estremi (data, euo) ecc).

Tutti gli allegati devono pervenire con il documenprincipale alle postazioni abilitate alla
protocollazione al fine di essere inseriti nelesisa di gestione documentale.

4.6. Segnatura di protocollo

La segnatura di protocollo apposta o associato@lmdento e effettuata contemporaneamente alla
registrazione di protocollo o di altra registrazarui esso é soggetto.

requisiti necessari di ciascuna segnatura diogato sono:

- identificativo dell'ente

- identificativo dell'area organizzativa omogenea

- identificativo del registro

- data di protocollo

- progressivo di protocollo

Per i documenti informatici trasmessi ad altre peble amministrazioni, i dati relativi alla
segnatura di protocollo sono contenuti, un'unicliavoell’ambito dello stesso messaggio, infis
conforme alle specifiche ddlixtensible Markup LanguadXML) e comprendono anche:

- oggetto del documento

- mittente
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- destinatario/i
Inoltre possono essere aggiunti:
- persona o ufficio destinatari
- classificazione e fascicolazione
- identificazione degli allegati

4.7. Annullamento modifica delle registrazioni di prodtio

Le registrazioni di protocollo e quelle particolapossono essere annullate/modificate dal
Responsabile del Servizio di Gestione Documentalechiesta del Dirigente/PO o dagli adetti al
servizio di protocollazione degli uffici dell’entepn una specifica funzione del sistema di gestione
informatica dei documenti, con adeguata motivaziobe registrazioni annullate rimangono
memorizzate nella base di dati e sono evidenzialesstema. Il sistema durante la fase di
annullamento registra l'autorizzazione rilasciatal desponsabile del servizio di gestione
documentale. Non e possibile annullare il solo mandé protocollo e mantenere valide le altre
informazioni della registrazione.

Le registrazioni annullate e modificate rimangonenmorizzate nel data base e sono evidenziate dal

sistema, il quale registra l'iter che ha portat@ahullamento o modifica.

4.8. Registro giornaliero di protocollo
Il registro giornaliero di protocollo e trasmessiire la giornata lavorativa successiva al sistema d
conservazione, garantendone l'immodificabilitaaeitenuto secondo quanto previsto nel Manuale
di conservazione.
Delle registrazioni del protocollo informatico égare possibile estrarre evidenza analogica.

4.9.Registro di emergenza

Le procedure adottate dal Responsabile della gestiocumentale per I'attivazione, la gestione e il
recupero dei dati contenuti nel registro di emergesono descritte (Allegato n.7).
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5. Documentaziongparticolare

5.1.Deliberazioni di giunta e consiglio, determinaziodirigenziali, decreti, ordinanze,
contratti, verbali di sanzioni amministrative padizlocale e altri tipi di verbalizzazioni
previsti dalla legge o da regolamenti, pubblicazialtialbo online e notifiche

Le deliberazioni di giunta e consiglio, le deteramioni dirigenziali, i decreti, le ordinanze, i
contratti, i verbali della polizia locale e altipit di verbalizzazioni previsti dalla legge o da
regolamenti, se sono documenti gia soggetti a tregisne particolare da parte dell’ente possono
non essere registrati al protocollo. Il softwarepddduzione e conservazione di questa tipologia
particolare di documentazione deve consentire dguise su di essi tutte le operazioni previste
nell'ambito della gestione dei documenti e delesis adottato per il protocollo informatico. Ogni
registrazione deve riportare i dati di registraei@mevisti dal capitolo precedente.

5.2. Documenti con mittente o autore non identificaljilesta personale

| documenti, analogici o digitali, ricevuti e indizati al personale dell’ente e quelli di cui noa s
identificabile I'autore vengono consegnate all’'UQRnita Organizzativa Responsabile) competente
e protocollate su richiesta. Non si registra latpasdirizzata nominalmente quando sulla busta sia
indicata la dicitura “personale” o ‘“riservata perale”. Il destinatario di posta elettronica su
indirizzo personale rilasciato dall’ente potra resterne la registrazione inoltrando il messaggio al
protocollo.

5.3. Documenti informatici con certificato di firma sa#d o revocato
Nel caso in cui I'ente riceva documenti informafiicmati digitalmente il cui certificato di firma
risulta scaduto o revocato prima della sottoscnigjoquesti verranno protocollati e inoltrati al
responsabile di procedimento che fara opportunauoarazione al mittente.

5.4. Corrispondenza con piu destinatari

Lo stesso documento inviato a piu destinatari pasee registrato con un solo numero di
protocollo.

5.5. Allegati
Tutti gli allegati devono essere trasmessi al maito unitamente ai documenti a cui afferiscono
per la registrazione e trattamento secondo la proegindicata nel presente manuale.
Nel caso in cui una PEC contenga allegati illedgihifficio assegnatario richiedera al mittente

I'invio della documentazione in formato leggibile .

5.6. Documenti di competenza di altre amministrazioni
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Qualora pervengano all’ente documenti di competatizaltre amministrazioni, questi non sono
protocollati e vengono restituiti al mittente.

5.7. Oggetti plurimi

Qualora un documento in entrata afferisca a procedii diversi e pertanto da assegnare a piu
UOR, lo stesso, pur avendo il medesimo numero aliopollo, pud essere assegnato a piu Unita
Operative.

5.8. Documentazione prodotta e registrata in apposisitgmali

L’ente e dotato di software gestionali in gradoadguisire automaticamente la registrazione di
protocollo, mediante specifico collegamento trastesni, nellambito di procedimenti riguardanti
determinate attivita.

5.9. Trasmissioni telematiche e procedimenti amministranline

| documenti trasmessi/ricevuti dall'ente con imriusge diretta dei dati nel sistema dell’ente
destinatario non necessitano di firma digitale traro inviati tramite linee di comunicazione
sicure, riservate ed a identificazione univocavatticon i singoli destinatari. Gli invii telemaitic
sostituiscono integralmente gli invii cartacei dethedesima documentazione.

5.10. Gestione della fatturazione
L'ufficio finanze e responsabile della gestione leldiatture elettroniche attraverso un sistema
informatico di gestione della contabilita. Le fatusono scaricate dal sistema di interscambio e

protocollate automaticamente.

5.11. Mandati di pagamento.

L'ente predispone i mandati di pagamento in fornett@nica e li trasmette attraverso canali
telematici alla propria tesoreria comunale.

5.12. Documenti che non seguono il normale iter di prottmc

| documenti oggetto di registrazione particolare m@guono I'ter descritto di protocollazione al
punto.
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6. Posta elettronica
6.1. Gestione della posta elettronica

La posta elettronica viene utilizzata per 'invio @bmunicazioni, informazioni e documenti sia
all'interno dell’ente, sia nei rapporti con i cifiai e altri soggetti privati, sia con altre Pulobie
Amministrazioni.

| documenti informatici eventualmente pervenutii agfici non abilitati alla ricezione, devono
essere inoltrati all'indirizzo di posta elettronistituzionale indicato dall’ente come deputatce all
operazioni di registrazione, secondo quanto previsgli articoli seguenti.

Le semplici comunicazioni informali ricevute o tmassse per posta elettronica, che consistano in
scambio di informazioni che non impegnano 'entesgderzi, possono non essere protocollate.

A chi ne fa richiesta deve sempre essere datapgagia dell’avvenuto ricevimento. Non é possibile
inviare messaggi dalla casella di posta elettronarainativa quando il contenuto di questi impegni
'amministrazione verso terzi.

6.2.La posta elettronica per le comunicazioni interne

Le comunicazioni tra I'ente e i propri dipendentnché tra le varie strutture, avvengore—di-rorma,

mediante l'utilizzo della casella di posta eletioanordinaria dei rispettivi uffici/ servizi o leaselle

di posta elettronica nominative, nel rispetto delleme in materia di protezione dei dati personali,

nonché previa informativa agli interessati circgrado di riservatezza degli strumenti utilizzati.

La posta elettronica viene utilizzata per:

1 convocare riunioni (interne all’ente);

2 inviare comunicazioni di servizio o notizie, dieetai dipendenti in merito a informazioni
generali di organizzazione;

3 diffondere circolari, ordini di servizio, copie diocumenti (gli originali si conservano nel
fascicolo specifico debitamente registrati).

Gli uffici del Comune non possono utilizzare la f@oslettronica certificata per inoltrare

documentazione protocollata ad un destinatariornoteall’ente (vedi paragrafo 9.4). Per le

comunicazioni interne tra uffici e utilizzato ilgiocollo interno.

6.3.La posta elettronica ricevuta da cittadini o alsoggetti privati

Le istanze e le dichiarazioni trasmesse per ventatica all'indirizzo istituzionale devono riteniers

valide a tutti gli effetti di legge e sono soggetteegistrazione al protocollo qualora:

- siano trasmesse via posta elettronica o via pdstaamica certificata, regolarmente sottoscritte
con firma elettronica/digitale dotata di certificatalido rilasciato da un certificatore accreditato

- l'autore del documento e identificato dal sistem@Brmatico con l'uso della carta d’identita
elettronica o della Carta Nazionale dei Servizi 8N SPID.

- siano inviate utilizzando una casella di PosettEinica Certificata, le cui credenziali di ac@ess

siano state rilasciate previa identificazione deldre attestata da parte del gestore del sistema;
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- si tratti di istanze o dichiarazioni sostitutiveatio di notorieta trasmesse secondo le modalita di
cui allart. 38 comma 3 del DPR 445/2000 (ovverm callegato il documento d’identita
scansionato in formato pdf).

Al di fuori delle predette ipotesi, le comunicaaziain posta elettronica che pervengono all'indirizzo
istituzionale, dei singoli servizi o a quelli norativi, sono valutate in ragione della loro
rispondenza a ragionevoli criteri di attendibilig&x riconducibilita al mittente dichiarato, e
successivamente soggette, se del caso, a protoakdregistrazione secondo le seguenti modalita:

a) Messaggi di posta elettronica con allegate raggentazioni digitali di documenti originali
cartacei: nel caso in cui via posta elettronica pervengamppresentazioni digitali di documenti
originali cartacei in uno dei formati standard pséwdalla normativa, la rappresentazione digitale

il messaggio che la trasmette verranno inoltrda ahsella di posta elettronica deputata a tale
funzione daprotocollare@comune.civitavecchia.rneoty richiesta di protocollazione/registrazione
da parte del responsabile del procedimento e lefggee di protocollazione (mittente, oggetto);

b) Messaggi di posta elettronicén via straordinaria I'ente puo protocollare séigipnessaggi di
posta elettronica ordinaria pervenuti senza aliegaiondo lo schema descritto nel punto a).

In ogni caso, spettera al Responsabile del procation ove ne rilevi la necessita, richiedere al
mittente la regolarizzazione dell’istanza o deizhdirazione.

6.4.La posta elettronica ricevuta da altre Pubbliche rAmistrazioni
Le comunicazioni e i documenti ricevuti da altréoBliche Amministrazioni sono valide ai fini del
procedimento una volta che ne sia verificata las@nenza, ovvero quando:

- sono dotati di segnatura di protocollo;
- sono trasmessi attraverso sistemi di posta eletaaertificata.
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7. Assegnazion&ei documenti
7.1. Assegnazione

Le postazioni abilitate al ricevimento/protocollaaé/registrazione provvedono ad assegnare i
documenti tramite il sistema di gestione documentallla base dell'organigramma, agli

uffici/strutture competenti.

Le assegnazioni per conoscenza devono esseraiaféettamite il sistema di gestione documentale.
Le abilitazioni all’assegnazione dei documenti sarlasciate dal responsabile della gestione
documentale.

7.2.Modifica delle assegnazioni

Per i documenti registrati in entrata e assegnglti wfici € prevista da parte del sistema una
funzione di “presa in carico”, qualora il documemon sia di competenza € possibile effettuare
I'operazione di rifiuto e il documento viene ritnassso all’ufficio protocollo che provvedera alla

sua riassegnazione.

Il sistema di gestione informatica dei documentnsmyva traccia dei passaggi di cui sopra,
memorizzando per ciascuno di essi I'identificatil@l’'operatore agente, data e ora di esecuzione.
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8. Classificazione e fascicolazione dei documenti
8.1. Classificazione dei documenti

Tutti i documenti ricevuti o prodotti sono classéti in base al piano di classificazione (titolario
La classificazione dei documenti in arrivo e effata dagli utenti autorizzati alla registrazione in
entrata, la stessa puo essere rettificata dagtifstfutture qualora la classificazione assegmdta
documento in fase di registrazione in entrataigauta non corretta. | documenti prodotti dallent
sono classificati dall’'utente che procede allastgrione di protocollo; il programma di protocollo
informatico non permette la registrazione in usditdocumenti non classificati.

8.2.Formazione e identificazione dei fascicoli

Tutti i documenti sono riuniti in fascicoli o sem®cumentarie. L'apertura di un nuovo fascicolo e
la sua chiusura é effettuata dagli addetti indiatdyper i vari uffici. La formazione di un nuovo
fascicolo avviene attraverso l'operazione di aperttegolata dal manuale operativo del sistema,
che prevede la registrazione sul repertorio/eletenfascicoli o nel sistema informatico delle
seguenti informazioni:

- categoria e classe del titolario;

- numero del fascicolo (dato in automatico dal sistgem
- oggetto del fascicolo;

- data di apertura;

- livello di riservatezza eventualmente previsto;

- Tipologia di fascicolo

- Ufficio responsabile

- Tempi di conservazione

Il sistema di protocollo informatico aggiorna aueiinamente il repertorio/elenco dei fascicoli.
8.3. Processo di formazione dei fascicoli

In presenza di un documento da inserire in un ¢asxj i responsabili di procedimento o i singoli
operatori stabiliscono, consultando le funzioni gebtocollo informatico, se esso si colloca
nell’'ambito di un fascicolo gia aperto, oppure seayvio ad un nuovo procedimento; nel primo
caso, l'utente ha cura di indicare all'interno @gdplicativo di protocollo i dati del fascicolo nel
guale il documento deve essere inserito, se ingaavvio a un nuovo affare, gli addetti agli Uffic
o l'operatore a cui il documento € assegnato prdevad aprire un nuovo fascicolo inserendo le
informazioni sopra indicate. | documenti prodotill@gnte sono fascicolati dall’'utente che esegue le
operazioni di registrazione di protocollo.

8.4. Modifica delle assegnazioni dei fascicoli

pY

La riassegnazione di un fascicolo é effettuata, isanza scritta dell'ufficio o dell'unita
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organizzativa che ha in carico il fascicolo, daveao di gestione documentale con il supporto del
servizio informativo dell’'ente che provvede a cggere le informazioni nell’applicativo di
protocollo e del repertorio dei fascicoli e assednascicolo agli utenti di nuovo carico. Delle
operazioni di riassegnazione, e degli estremi dehyedimento di autorizzazione, e lasciata traccia
nel sistema informatico di gestione dei documerstulorepertorio dei fascicoli.

8.5. Tenuta dei fascicoli

| fascicoli dellente sono conservati a cura degiidetti d’Ufficio fino alla loro chiusura e
attivazione del processo di selezione e scarto.
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9. Invio dei documenti destinati all’'esterno e condivisiodedocumenti all'interno dell’ente
9.1. Spedizione dei documenti informatici mediantellz#o della posta elettronica

Per la spedizione dei documenti informatici soggeite registrazione di protocollo/particolare
mediante I'utilizzo della posta elettronitante si avvale di indirizzi di posta elettronicartificata
e/o ordinaria.
| documenti vengono trasmessi, dopo essere sgasificati, fascicolati e protocollati (o registrat
Su apposito registro particolare), secondo le mhoe previste dal manuale operativo seftware
di gestione documentale, all'indirizzo di postattetenica dichiarato dai destinatari abilitati alla
ricezione della posta per via telematica ovvero:
* in caso di spedizione di un documento al cittaditesite dei servizi, all'indirizzo di posta
elettronica certificata comunicato in qualita dindoilio digitale e inserito all’interno
del’ANPR (INAD);
= in caso di PA all'indirizzo pubblicato su indicegav.it;
» in caso di imprese e professionisti all'indirizzabplicato sull’lndice Nazionale degli
Indirizzi PEC delle imprese e dei professionigfli(PEC).

Le postazioni deputate ad effettuare l'invio teléiotaverificano I'avvenuto recapito dei documenti
e il collegamento delle ricevute elettroniche afigistrazioni di protocollo.

La spedizione di documenti informatici, attraverposta elettronica, al di fuori dei canali
istituzionali descritti & considerata una merartrigsione di informazioni senza che a queste I'ente
riconosca un carattere giuridico-amministrativo Ehenpegni verso terzi.

Per l'uso della posta elettronica si rimanda adai@ne 6.

9.2. Trasmissione dei documenti informatici in intercgd@lita e in cooperazione applicativa
(trasmissioni telematiche)

L’ente effettua lo scambio di informazioni, datdecumenti soggetti a registrazione di protocollo
attraverso messaggi trasmessi in cooperazionecapiph.

| dati e i documenti trasmessi tramite sistemintitioperabilita non necessitano di firma digitale i
guanto inviati tramite linee di comunicazione seuiservate e ad identificazione univoca attivati
con i singoli enti destinatari.

9.3. Spedizione dei documenti cartacei

In assenza del domicilio digitale I'ente pu0 predise le comunicazioni ai cittadini come
documenti informatici sottoscritti con firma digiiaed inviare ai cittadini stessi, per posta ordana
0 raccomandata con avviso di ricevimento, copidogiea di tali documenti secondo la normativa
vigente.

L’ente dovra conservare l'originale digitale neiopri archivi; all'interno della copia analogica
spedita al cittadino, deve essere riportata latudizidi copia conforme di originale informatico
conservato a cura dall’ente.
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La spedizione avviene a cura degli uffici produttoamite il sistema di postalizzazione dell’'ente o
con consegna diretta al destinatario della copelogica riportante I'attestazione di conformita

come sopra descritto.
Eventuali situazioni di urgenza che modifichinopieocedura descritta devono essere valutate e
autorizzate dal responsabile della gestione doctateen

9.4. Condivisione di documenti all'interno dell'organ&zone e protocollazione interna
Laddove un responsabile di procedimento ne ravaisiecessita o per dare un’evidenza avente
valore giuridico verso terzi per la condivisione @bbcumentazione all’interno di procedimenti
dell'ente si utilizza la funzione di protocollazemterna prevista dall'applicativo informatico.

9.5.Invio comunicazioni relative ai servizi in concess

La documentazione relativa ai servizi in concessi@s. gestione mensa scolastica) e affidato in
outsourcing e non € inserita nel sistema di gestioformatica dei documenti comunale.
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10. Scansione dei documenti su supporto cartaceo
10.1. Documenti soggetti a scansione

| documenti su supporto cartaceo in arrivo, dopogerazioni di registrazione, classificazione e
segnatura, sono acquisiti, all'interno del sistejarotocollo informatico, come copie autentiche in
formato immagine con l'ausilio di scanner.

10.2. Processo di scansione della documentazione cartacagaivo
Il processo di scansione si articola di massimberseglguenti fasi:

- acquisizione delle immagini in modo che a ogntutuento, anche composto da piu fogli,
corrisponda un unico file in un formato standarditalo alla conservazione;

- verifica della leggibilita delle immagini acquisie della loro esatta corrispondenza con gli
originali cartacei;

- collegamento delle rispettive immagini alla régigione di protocollo, in modo non modificabile;

- memorizzazione delle immagini, in modo non madifiile;

- firma digitale del visto di conformita da partellditente che controlla la corrispondenza con
I'originale cartaceo. Quest'operazione e svoltdeaiine del turno di lavoro su tutti i protocolli
cartacei acquisiti.

| documenti analogici soggetti a riproduzione gastia si conservano presso l'ufficio competente
per materia a cui e stato trasmesso il documefdonatico.

L’ente non scansiona documentazione di formati A8ieriori

L'ente non effettua scansioni parziali qualora lacumentazione ed allegati non siano
completamente acquisibili tramite scansione.
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11.Conservazione dei documenti

11.1. Conservazione e memorizzazione dei documenti aocglogformatici e delle
rappresentazioni digitali dei documenti cartacei

| documenti del’amministrazione, su qualsiasi fatmprodotti, sono conservati a cura del Servizio
di gestione documentale che svolge anche le funzioResponsabile della conservazione (vedi
articolo n. 1.6). La documentazione corrente eigiaia a cura del responsabile del procedimento
fino al trasferimento in archivio di deposito.

| documenti informatici sono memorizzati nel sisterim modo non modificabile, al termine delle

operazioni di registrazione e segnatura di protocel conservati nell’archivio informatico.

Le rappresentazioni digitali dei documenti originel supporto cartaceo, acquisite con l'ausilio
dello scanner, sono memorizzate nel sistema, inonmadth modificabile, al termine del processo di

scansione e autenticazione.

11.2. Conservazione dei documenti informatici

Il Responsabile della conservazione provvede, llaloorazione con il responsabile della gestione
documentale e con il supporto della tecnologiaahdyle, a conservare i documenti informatici e a
controllare periodicamente a campione (almeno sghimesi) la leggibilita dei documenti stessi.

L’intervento del Responsabile della conservazioeeedsvolgersi in modo che si provveda alla
conservazione integrata dei documenti e delle méaioni di contesto generale, prodotte sia nelle
fasi di gestione sia in quelle di conservazionelidstgssi. |l sistema deve inoltre fornire la

documentazione del software di gestione e consenvaz del sistema di sicurezza, delle

responsabilita per tutte le fasi di gestione deltesna documentario, delle operazioni di

conservazione dei documenti.

La documentazione prodotta nell’ambito del manualgestione e dei relativi aggiornamenti deve
essere conservata integralmente e perennemeritectellio dell’'ente.

L’ente, per la conservazione digitale della docutagione informatica si avvale del sistema di
conservazione a norma .

Le modalita di conservazione e accesso ai docurivéatimatici sono specificate con riferimento al

Manuale di conservazione dell’outsourcer.

Il Responsabile della conservazione dell’ente aigdffinché il soggetto individuato come
conservatore esterno provveda alla conservazidegrata dei documenti e delle informazioni di
contesto generale, prodotte sia nelle fasi di gestsia in quelle di conservazione degli stessi.

11.3. Trasferimento delle unita archivistiche analogiategli archivi di deposito e storico

La documentazione analogica corrente € conservaiesaadel responsabile del procedimento fino al
trasferimento in archivio di deposito.

All'inizio di ogni anno gli uffici individuano i facicoli dei procedimenti chiusi da versare
allarchivio di deposito dandone comunicazione &sponsabile del servizio di gestione
documentale, il quale provvede al loro trasferimemtcompila o aggiorna il repertorio/elenco dei
fascicoli. Prima di effettuare le operazioni disfieximento deve essere redatto, da parte delliaffic
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che propone il versamento dei fascicoli e dei damim I'apposito elenco di versamenti.
personale addetto alla tenuta dell’archivio di d#goriceve soltanto i fascicoli con materiale
ordinato e completo. Il responsabile del servizatiadgestione documentale provvede ad inviare il
metadato riferito ai fascicoli informatici presdcistema di conservazione. Di norma sono versati
all’archivio storico tutti i documenti anteriori lalltimo quarantennio. E’ tuttavia possibile
depositare anche documentazione successiva alm@ianéo purché non rivesta piu un preminente
carattere giuridico-amministrativo per I'ente.

11.4. Pacchetti di versamento

Il Responsabile della gestione documentale/conzeme assicura la trasmissione del contenuto del
pacchetto di versamento al sistema di conservazegendo le modalita operative definite nel
Manuale di conservazione del conservatore.

Il conservatore dell’ente genera il rapporto disaento relativo ad uno o piu pacchetti di
versamento e una o piu impronte relative all’inteamtenuto del pacchetto, secondo le modalita
descritte nel Manuale di conservazione.

11.5. Selezione dei documenti
Periodicamente, in base al Massimario di scartenevieffettuata la procedura di selezione della

documentazione da proporre allo scarto ed attivatporocedimento amministrativo di scarto
documentale con l'invio della proposta alla comptteSoprintendenza Archivistica.
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12.Sicurezza, Accesso ai dati, informazioni e documentPubblicita legale e trasparenza
amministrativa

12.1. Sicurezza dei documenti informatici

La sicurezza informatica nel Comune di Civitaveadhigarantita e assicurata dal Servizio ICT, che
e tenuto a:

» predisporre il piano per la sicurezza informatiektivo alla formazione, alla gestione, alla
trasmissione, all'interscambio, all’'accesso, alaservazione dei documenti informatici nel
rispetto delle misure minime di sicurezza d’intesa il responsabile della conservazione e
con il responsabile del trattamento dei dati peapn

» curare le funzionalita del sistema affinché, inocds guasti o anomalie, siano ripristinate
entro 24 ore dal blocco delle attivita e, comunaue pit breve tempo possibile;

12.2. Accessibilita da parte degli utenti appartenentifahministrazione

La sicurezza e la riservatezza delle registrazdinprotocollo e dei documenti informatici e
garantita dal sistema attraverso l'uso di profilipassword, o altre tecniche e dispositivi di
autenticazione sicura.
Il controllo degli accessi e assicurato utilizzandocredenziali di accesso ed un sistema di
autorizzazione basato sulla profilazione degli titen
Sulla base della struttura organizzativa e fundenkell’ente, il responsabile dei servizi ICT, su
richiesta dei dirigenti/PO competenti e di concexba il responsabile della gestione documentale,
attribuisce almeno i seguenti livelli di autoriziare:

a) abilitazione alla consultazione

b) abilitazione all'inserimento

a) abilitazione alla cancellazione e alla modificalel@formazioni.

12.3. Accesso esterno

L’accesso ai documenti e disciplinato dal Regolameer I'accesso agli atti (pubblicato nella
sezione trasparenza del sito internet) e seconamtialita di seguito descritte.

L’ente provvede a pubblicare sul sito istituzionadd’interno della sezione Amministrazione
Trasparente”i dati, i documenti e le informazioni secondo quaptevisto dalla normativa di
settore e come specificato nérogramma triennale per la prevenzione della coivue e della
trasparenza

| documenti, le informazioni e i dati oggetto diblicazione obbligatoria sono pubblicati in
formato di tipo aperto.

| dati, le informazioni e i documenti oggetto dibgilicazione obbligatoria sono pubblicati per un
periodo di 5 anni, decorrenti dal 1° gennaio deti@successivo a quello da cui decorre I'obbligo di
pubblicazione, e comunque fino a che gli atti pidaidi producono i loro effetti, fatti salvi i diveir
termini previsti dalla normativa in materia di teahento dei dati personali. Alla scadenza del
termine di durata dell'obbligo di pubblicazionépicumenti, le informazioni e i dati sono comunque
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conservati e resi disponibili, all'interno di digg sezioni del sito istituzionale e segnalate
nell'ambito della sezioneAmministrazione trasparerite

L'obbligo previsto dalla normativa vigente di publle documenti, informazioni o dati comporta il
diritto di chiunque a richiedere i medesimi, nesica cui sia stata omessa la loro pubblicazione
(accesso civico).
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13 Approvazione, revisione e pubblicazione

13.1. Approvazione

Il presente manuale é adottato dalla giunta coneyrsal proposta del Responsabile del servizio di
gestione documentale.

13.2. Revisione

Il presente manuale é rivisto periodicamente szidtiva del Responsabile del servizio di gestione
documentale.

13.3. Pubblicazione e divulgazione

bY

I Manuale di gestione €& reso pubblico tramite laa sdiffusione sul sito internet
dell’Amministrazione, secondo le modalita previdétla normativa vigente.
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1. Elenco allegati al manuale di gestione

Glossario

Normativa

Elenco documenti non soggetti a protocollazione

Titolario di classificazione dell’ente

Linee guida di scrittura per I'inserimento e I'aggiamento dei dati
Massimario di selezione e scarto dell’Ente

Registro dei emergenza e linee guida per I'attivaei

Elenco dei documenti soggetti a registrazione galgre

Carta intestata
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